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ИнстрyкЦия ПoЛЬзoBaTеЛя ИCП{ н

Пoльзoвaтeлями ИCПДн (дaлее - Пoльзoвaтель) являtoTся сoTpyД|1ИКу1, oTBeTсTBeHHЬIr зa

oбpaбoткy ПеpcoFIaЛьI{ЬIх дIaЕiнЬtх в ИCП!н MДoУ }|s i2 кПoлянкa> TМP, a TaКжr сoTpyдHикИ'

yчacTBylolщиr B pal\4кax сBoих фyнкциoнaльньх oбязaннoстeй B ПpoЦrcсaХ aBToМaTизиpoвaннoй

обpaбoтки инфopшraции в ИСП!*H, иN4е}Ощиr д{oсТytl K allПapaTllЬlм opeДcтBaМ, ПpoГpaММнoь'ty

обеспечению, 'ДaHItЬIМ и cpеДcTBaМ ЗaщиTЬI ИСГLliн, Пoльзовaтель в овoей paбoте рyкoBoДcTByеTсЯ
нacтoящeй иIIсTpyкциeй, Федеpa'тЬньlN{ зaкoнoм Jф] 52.ФЗ oт 27 иtoля 2006 гoдa кo пеpсoнa'rьньtx

.цaнFIЬIx)' КoнЦепЦией и Пoлитикoй инфopмauиoннoй безoпacнoсти, pyкoBo,цЯщиМи И

LIopMaTиBI{ЬIМи д(oкyп4енTaМи ФCTЭк.

Метo.цическoе pyl(oBoДcTвo paбoтoй ПoЛЬзoBaTеЛя oсyщеcTBЛЯется oTBеTсTBеt{}IЬIM зa

oбеспечeние зaщиТЬl ПrpcoHAJIЬAIЬlx.

1. oбязанносTlI tIoлЬ]oBaTеЛя

l .l. Зrтaть и BЬlПoЛ}lяTь т.pебoвatrplя ДействyЮttlиХ l-{op]\,IaTиBFIЬ]х I{ pyкoвoДяUtих ДoкyМеHToB, a

Taкжr Bнy]]prн}rиx инотpyкЦий, pyкoвoдcTвa пo ЗaщиTе инфopмaции и paспоpяхсений,

pегЛaMrнTирylоrцих пopяДoк Дeй cтвий ITo зaLциTr ин(l opм auии.

1'2. Зrraть и оoблю.цaтЬ ycTaнoвЛенньlе тpебoBa}Iия Пo prжиМy oбpaбoтки ПеpcoнaЛЬнЬIx ДaНHЬIx,

yЧeTy, xpaнениТo и ПеpecЬlЛке нocl]ТеЛей инфopмaции, oбrспrЧrнито безoпaонoоти П.{н, a TaЮI(е

pyкoBoДящиx и opГa}изaЦиoНнo-paсПopяllИТеЛ ЬHЬIх Дo кyМеHTo B.

l .3.  Сoблrодать тpебoвaниЯ пapО-ПЬнoй t lолитики.

l '4. Сoб'лro.цaTЬ rl l]aBиЛa paбот'ьr B cеTяx oбщего ДoсTyПa и (или) Mе)IqунapoдltloГo oбмeнa - Интеpнет

Ij д(pyГl,lх (п.З дaннoгo прилo>кения).
l {  Э т r n я l l  [ , ^ L t i l т . ^, '.-,.., ' 'рa L] ПоМеЩеHии pacПoЛaГaTь Bo BpеМЯ paботьt тaк, чтoбьr иcкJlюЧaЛacЬ

l]oзMo)кнocтЬ F{rcaвкЦиoL{иpoBaннoгo oзНaкoМЛения с отoбpaxсaемoй Ha них инфopмaцией

ПocTopoнFIиN4и Л},IцaN{И, tJ]TopЬl нa oкott}{Ьlх ПporМaх Д'oЛ)l(НЬl бьtть зaвешaньt (хсa,lroзи зaкpьlтьl).

l .6. oбо всeх BЬ1я1]ЛеI'{HЬIх Hapyше}IИях, cвязaнньlx о инфopмaциoннoй безoпaснoстью М!oУ Nэ 12

<Полянкa>> ТМP, a Taк )ке ДЛЯ пoл5л-tений tсoнcyльтaций Пo BoпpoсaМ иrrфopмauиoннoй

бсзопaсности, необхoдrtмo oбpaтиТьcя B
BнyТрo}rЕIеN,ly теле(lо r ry.

пo ЭЛrкTpo}rнoй почте: |4ЛИ [lo

\.7. !ля ПoЛyчеHиЯ кotlсyЛЬTaций пo вопpoсaм paбoтьt и нaстpoйке эЛeМeнToB ИСПДн неoбxoДltп,lо

обpaш-цaться tс AД миt"t иcTрaТO py ИCПДгI ПO B l.tyтpе }l Неп,lу телефo нy

1 .B' ПoльзoBаrгrЛЯМ ЗaПреЩaОTся:

Paзглaштaть з aш{иrцarмyю иtl dlo pм aци]о TprTьиМ ЛиЦaМ.

l{опиpoвaтl, зaull lI:.lаOj\{yrо инdiopпtaциЮ F{a BнеlUние НocиTеЛи без paзpешrеLlия cBoеГo pyкoBoДитеЛЯ.

СaмостoятеЛЬt{O yсTaljaBЛиBaTЬ, TиpalкиpoвaTь' ИЛИ шroдифиttиpoBaTЬ [ТрOГpaМMlloе обеспечение и

alIIIaрaTг loе обоспсчеtr l lе .  и,]]\ lеt tЯ l .Ь \/с.ГaНоl j .еrt tqьtй aJГoри.Г lV1 фyнкuиoниpoBaHИя TеxFlиЧескиx и

ПpoГpa]и N4liЬ1х сpеДсТB'
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L1еcaнкциoниpoBaliнo oTI(pЬIBaTЬ oбщий.цocTyП к ПaПкaN,t нa овoей paбoней cTa}{ции' Пoдключaть к

paбouей cTa}lЦии и кopПopaТивнoй инфopмauионнoй се.ГИ ЛиLIHЬIе BHrшJHие нocиTеЛИ и мобильньlе

ус'гpоЙствa'
o.гклrочaть (блo ки poвaть) cpодотвa зaщиTЬI и нфop мaции.

oбpaбaтьrвaTь нa APМ инфopМaцию и BЬIпoЛ}IяTЬ .цpyГиr paбoтьt, не ПprдyсМoTpеннЬIе пеpеЧнеМ

ПpaB ПoЛЬзoвaTеЛя Пo дocтyпy к ИCПflн.
Cooбщaть (t,iли пеpедaвaть) ПocTopoflниNt ЛицaM ЛиЧнЬIr кЛЮЧи и aтpwбутьI ДocTyПa к pесypcaМ

ИCПДн.
Пpивлекaть ПocТoportних JIиL( .цЛЯ ПpoиЗBo.цс.ГBa pеМoIJTa иЛl] HacTpoйки APM, без сoглaсoBaниЯ с

OTBеTOTB еI IFl ЬI М зa о беопе.tеt-tt,]e Зa[lиTЬl Пrpcoн aЛ Ь}.lЬIx ДaннЬIх.

1.9' Пpи STсуTсТBии BиЗyaJIЬI{oгo кoнТpoЛя зa paбouей cтaнцией: ДoсryП к кoМПЬюTеpy .цoЛ)кrн.

бьtтt, нейеДЛеIIнo зaблoкиpoвaн. fiля этoгo неoбхo.цИМo HaжaTь o.цнoBprМeннo кoмбинaЦию кЛaBиш

<сtrl>+<Alt>+<Dеl> и вьтбpaть oПциto <Блoкиpoвкa> (либо кoь,tбинaциlо <Windows>+<L>)'

1.10. ПpиниMaTЬ N,IеpЬl Пo praГlrpoBaFlиЮ' B сЛyЧaе BoзHикнoBrHия BHешTaTнЬlх сиryaциЙ |4

aвapийньx сиryaЦий, c ЦеЛЬю ЛикBиДaции иx пoолrДcTвиiт, в paМкaх BoзЛo)кeнHЬIх нa неГo фyнкuий.

2. opганизация ПirpoЛьной зatцитьl

2'l Личньlе ПapoJlи .цOсT'J-Гla I( ЭJlеМеLt.Гaшr ИCП/]н BЬlДaloТсЯ ПOЛЬзoBaTелям A.цминиcTpaTopoМ

иtl(lоpшtaциotIrtoi;i безoпacнoо.ги, Aдlп'tиtlиcTpa.ГopoN,I ИС11!'н t-lЛИ сoз.цaloTcЯ caj\,tocToяТrЛЬHo.

2.2. ГIoлътaя ПЛt}l]oBaя cl,lrНa пapoзtей в ИCП!н ПpoBoдlиТся He prя(е o.цнoГo paзa B 3 месяцa'

2.3. Пpaвилa фopмиpoвaния ПapoЛя:

ГТapoль не I\fo)I(еT coДер)кaTЬ ИМя yъ1g1цgЙ зaлиcи ПoЛЬзoBaTеЛЯ ИЛИ кaкyгo-либo rГo ЧaсTЬ. Пapoль

дoшКrtl coстoяTЬ Hr МеFIrr ЧеM из [J сип'lвoлoв.

B пapоле .цoЛ}(tlЬI ПpисyТсTBoBaTЬ сип,fBoЛЬI Tpеx кaтегopиЙ иЗ ЧиcЛa cЛеДyrоЩИх ЧеTЬIpеx;

l) пpоtli lсttьtr буквьt aнгllt,ti iокоl.o шtt[laвит.a гуг А Дo Z;

2) ст'pо.tньIе бyквьl aнгЛltйского zutфавитa o.Г a дo Z;

3) леcяти.lньtе цифpьt (oт 0 дo 9);

4) сип,tвoльI, не ПpинaД'Лr)кaщиr aлфaвитнo-цифpoвoМy нaбopy (нaпpимеp, I,

$, #, %;.
ЗaпреЩaeтся иct]oЛЬзoBaТЬ B l(аLIесTBr ПapoЛя иМЯ l]хollа B сиcТеМу, ПpoсТЬIе ПapoЛИ типa <<123>>,

кl 11>' (t]Wеl1y) l,t ltп't rrоДоб}IЬIс, a TaК )l(е иМеНa И ДaTЬI po}кДеHия cBoи иЛи рoДс.ГBеttHикoB' кJlиЧки

дОМaшlliих )l it{BOТllЬIХ, 1ION4ерa aвтомсlбилей, телефoнoB и .цpyГие Пapoли' кoTopЬIе МoЖнo yГaДaTЬ,

0cl{oBьIBaЯcь нa инфopМaЦии O ПoЛЬзoвaTеле. ЗaгlрешlarTОЯ ИсПoЛьзoBaTЬ B I{aЧесTBе ПapoЛЯ oДиH и

ToT }кr Пo31opЯ1oЩийся симвoл либo ПotsTopя}oщyroоя кoмбинaци}o из неcкoЛЬКИх cиМBoЛoB;

ЗaпpещaетcЯ исПoЛЬЗoBaтЬ B кaЧесT]3e I]apoЛЯ кoмбинaЦи}о cиМBoЛoB, нaбиpaемьlx B зaкoнoМеpHoN,1

Пopядке FIa KIIaI}иal.yре (гtапpимep, 12З4561 и т.п.); Зaпpещaется вьlбиpaть ПapoЛИ, кoTopЬlе yжr

}1ctloЛЬзOtsaJl исЬ рai]re'
2,4. |Ipaвилa BBoдa ПapoЛя:

Rвод пapoлЯ lloЛ)I(егl ocyщеc.ГBJlяTl,cЯ cу.tётом pеГистPa' B КoTopoМ ПapoЛЬ бьlл зaДaн' Bo вpемя

BвoДa ПapoЛей ttеoбхilДиN4o иcкЛlоLlиTЬ i]oЗ]\,io}ttl{ocTЬ rГo ПoДcN,laTpиBaFIиЯ ПoсТoр0НHиМи ЛИЦaМИ L4ЛИ

1'eх н иLIocКи il 'I }{ cpr/tсТBa м и (виДеoкaN4еpЬl и дlp').

2 '5.  Пpaвилa х.pat lе l - lИе ПapoЛя.

ЗaпprщaетcЯ ЗaпиcЬlBaTЬ ПapoЛи нa бyмaгe, в фaйле, эЛrКTpoннoй зaпионoй Кl{их(Ке и ДpyГиx

].locи,ГrJ],lх инсpopмaЦии, B ToМ ЧиcЛе нa ПpеДМrTax'

Зaпpещaeтcя сoсlбIцar:ь .цp)/ГиМ ПoЛЬзoBaTелям ли.lньlй пapoЛЬ и prГисTpиpoBaTь их B cисТеl\4е Пolц

cBol.l]\'1 ПapoЛеМ.

ЗaгrpеtЦaетсЯ реГt, lсГр11poBaTЬсЯ B сИcTеMе пoД чyжой yuетнoй :]aПисЬЮ.

2 '(l . iIиrra,14сГl()JlЬЗ)/iОLlt' l]е l l l lpоIt14 дoсTyГIa к ЭЛеI\,lеHTaМ ИСI1l\н, обязaньl:



YoTкo знaTь и gTpoгo BьIпgл}UITь TpебoBaния нaстoящrй инcтpyкции и .цруГrx pyкoBo.цящиx

ДoкyNIrI{ToB ITo пaрOлиpoBaHиIo.

.,o.up.*."нo оooбЩaть AдминиcтpaTopy инфopмauиoннoй безoпacноcти oб yгepе, кoМПpoМеТlЦИИ,

F{rcaцкЦиogиpogaнHoМ изМrнeчии пapoлей и неcaI.IKЦиo}lиpg3agНoМ изMенrHии cрoкo3 .ш.eйотвия

пapoлей.

3. Ilpaвилa рабoTЬl B сrтяx oбшегo.цoсТyшa

и (или) П{rжrдyнaрoДнoгo обмена

3'1. Paбoтa B crтяx общaгo.цocryПa и (или) Ме)кДyнapo.цHoГo oбменa (cети ИнтеpHeT и лpyгиx).

(да.пеr . Cеть) нa ЭлеЬ{rl{Tax ИCП.{н, .цoDI(Ha I]poвoдиться пpи cЛyжебнoй неoбxoдимости'

З,2' tIpи paбoте в Cети зaпрrЩaеTcя:

oоyшеотвляTь paбory пpи oTкЛloЧенньIx cpeдcTвaХ зaщитЬI (aнтивиpyс и лpyгиx). Пеpедaвaть пo

Cети зaщищaеMylo инфoрмaциrо без иопoльзoBal{ия сpедcTB шифpoвaния. Скaчивaть из Cети

пpoгрaмMlloе oбеопечrниe и .цpyгие фaйльt.
Пoоещaть caйтьl coМ}lиTелЬ}Ioй pеггyтauии (оaйтьl эpoTиЧoокoГo co.цrp}I€HИя, с,aЙTЬt co,цеpх(aщие

нелrгaльнo pacПpoотpaняеMor Пo, мrдиaкo}ITеtIT и лрyгие). ИспoльзoвaTь ПoДкJtIoЧrHие K Cети вo

внеслvrкeбнЬIх цеЛях.


